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大綱

■ 一、系統架構

■ 二、特權系統

1.特權系統首次驗證及設定

2.PVWA MFA登入
3.特權連線操作

■ 三、維運主機使用
1.開始使用維運主機
2.使用瀏覽器進行日常作業
3.維運主機登出
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大綱

■ 四、使用vCenter管理虛擬機
1.登入vCenter
2.使用vCenter管理虛擬機
3.虛擬機電源管理（開啟電源）
4.虛擬機電源管理（關閉/重設電源）

■ 五、其它
1.操作常見Q&A
2.安裝虛擬機系統前的前置動作 - ISO掛載
3.安裝vm-tools
4.變更語系
5.如何首次修改維運系統帳號之密碼
6.如何修改維運系統帳號之密碼?
7.操作常見Q&A：如何複製、貼上
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新用戶(新系統)必要申請項目
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申請單編號 說明

F01_虛擬機器、雲端服務需求申請異動單虛擬機規格填寫

F02_特權系統號申請單 特權系統使用、VMhost名稱

F03_防火牆需求申請異動單 Public IP、防火牆設定

F06_特殊需求申請表 負載平衡、WAF設定

F11_維運系統帳號申請單 維運系統、需求提交系統、vCenter權限申請



一、系統架構
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國教署向上集中雲平台傳輸流向圖
一、系統架構

維運主機
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國教署向上集中雲平台
維運操作流程(各系統不建置維運主機)

一、系統架構
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二、特權系統
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1.特權系統首次驗證及設定
二、特權系統

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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1.特權系統首次驗證及設定
二、特權系統

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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1.特權系統首次驗證及設定
二、特權系統

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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2.PVWA MFA登入
二、特權系統

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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2.PVWA MFA登入
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2.PVWA MFA登入
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3.特權連線操作
二、特權系統
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3.特權連線操作
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3.特權連線操作
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3.特權連線操作
二、特權系統

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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三、維運主機使用
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1.開始使用維運主機

■ 登入維運主機後，若為首次使用，會看到以下畫面。

■ 請於歡迎頁面依序下一步進行預設初始化作業。

■ 設定完成後取消勾選右下角【系統啟動時顯示此對話窗】，並關閉視窗即可。

三、維運主機
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2.使用瀏覽器進行日常作業

■ 進入左上角【應用程式 】→【 Internet 】，選擇瀏覽器。

■ 輸入網址，透過瀏覽器開始日常作業。

三、維運主機

2

1
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3.維運主機登出

■ 離開維運主機請點選【登出】 。

■ 選擇登出，下方預設勾選【儲存工作階段以供往後使用(S) 】 。

三、維運主機

1

2
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四、使用vCenter管理虛擬機
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1.登入vCenter

■ 將透過VMware® vSphere 登入vCenter，

■ 首先，在維運主機桌面，開啟瀏覽器，於網址列輸入【https：//172.21.11.11 】（如下圖）

■ 輸入【k12ea\維運帳號】及【維運帳號的密碼】後，按【登入】 vCenter

四、使用vCenter 管理虛擬機

2

1
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2.使用vCenter管理虛擬機

■ 在vCenter中，選擇虛擬機器圖示        即可查看到帳號下所擁有的虛擬機器，進行操作與配置。
■ 開啟    處的拉頁，可展開虛擬機頁籤。
■ 選擇要操作的虛擬機後，點選【ACTION】可進行其他操作。

四、使用vCenter 管理虛擬機
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3.虛擬機管理 - 選項說明

於虛擬機上方狀態列選擇【action】可見基本使用選項。
■ Power On: 開啟虛擬機電源。
■ Power Off: 強制關閉虛擬機電源。
■ Reset: 強制重新啟動虛擬機。
■ Shut Down Guest OS: 正常關閉虛擬機。
■ Restart Guest OS: 重新啟動虛擬機。

四、使用vCenter 管理虛擬機
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五、其他
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1.操作常見Q&A：如何上傳檔案至虛擬機內

■ 有上傳檔案需求，請填寫 F03 申請單，申請 SFTP 服務

● 填寫注意事項(範例如圖)：

● SFTP 帳號等同 『特權帳號』

● 來源:想要使用SFTP的外部IP 

● 目的: SFTP

● Port: 10022

● 時間請以周為單位填寫

五、常見Q&A
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1.操作常見Q&A：無法登入，出現下圖訊息

■ 登入時出現非預期畫面，此圖表示帳號或密碼
輸入錯誤

五、常見Q&A
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1.操作常見Q&A：如何修改特權系統帳號之密碼?

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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五、常見Q&A



2.欲安裝虛擬機系統，該如何 ISO掛載？ (1/5)

■ ①點選【LAUNCH REMOTE CONSOLE】開啟REMOTE CONSOLE窗口

五、常見Q&A

1
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2.欲安裝虛擬機系統，該如何 ISO掛載？ (2/5)

■ ②此時會開啟新分頁，並詢問是否確認開啟連結。選擇【Choose Application】

■ ③確認選擇【VMware Remote Console】後，點選【Open Link】

五、常見Q&A

2
3
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2.欲安裝虛擬機系統，該如何 ISO掛載？ (3/5)

■ ④選擇「Connect Anyway」

■ ⑤選擇【Virtual Machine】→【Power】→【Power on 】將虛擬機開機。

五、常見Q&A

4
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2.欲安裝虛擬機系統，該如何 ISO掛載？ (4/5)

■ ⑥選擇【Virtual Machine】→【Removable Devices 】→【 CD/DVD 光碟機 1 】→【 Connect to Disk 
Image File (iso) 】

■ ⑦於ISO資料夾中選擇您所需使用的ISO掛載。

五、常見Q&A
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2.欲安裝虛擬機系統，該如何 ISO掛載？ (5/5)

■ ⑧完成ISO掛載後，依序點選【Virtual Machine】→【Power】→【Reset Guest】，將虛擬機重新啟動。

五、常見Q&A
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3.安裝vm-tools (1/2)

■ ISO掛載安裝完之後，務必安裝VMware-tools。
■ 安裝VMware- Tools :

■ Linux安裝方式 : 
■ Ubuntu

■ sudo apt update
■ sudo apt install open-vm-tools

■ CentOS : 
■ yum update
■ yum install open-vm-tools

■ Windows安裝方式 : 
■ ①於vCenter中，點選Install VMware Tools，

五、常見Q&A
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3.安裝vm-tools (2/2)

■ ②點選【MOUNT】掛載光碟

■ 回到虛擬機中點選光碟機進行安裝

五、常見Q&A
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■ 點選①的下拉選單，並依序點選 【My Preferences】>【Language】>【Specify a language】

4.變更語系
五、常見Q&A
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5.操作常見Q&A：如何首次修改維運系統帳號之密碼? (1/11)
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五、常見Q&A

■ (首次/到期)維運帳號密碼變更
■ 請參考5.操作常見Q&A：如何首次修改維運系統帳號之密碼?
■ 此方式為以下狀況使用

i. 第一次登入時變更密碼
ii. 90天內無變更密碼，密碼到期

■ 一般維運帳號密碼變更方式
■ 請參考6.操作常見Q&A：如何修改維運系統帳號之密碼?
■ 此方式為以下狀況使用

i. 平常密碼變更使用
ii. 密碼變更週期為7 - 90天

■



5.操作常見Q&A：如何首次修改維運系統帳號之密碼? (2/11)

• 進入特權系統(CyberARK)
• https://ext-pam.k12c.net/

(請使用您的預設帳號密碼登入)

• 於PVMA中搜尋IP位置172.28.200.94，此為WIN10-ChgPaswd改密碼專用VM。
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https://ext-pam.k12c.net/


5.操作常見Q&A：如何修改維運系統帳號之密碼? (3/11)

• 點選左下角「其他使用者」
• 輸入維運帳號(k12ea\帳號)與密碼。

42

五、常見Q&A



5.操作常見Q&A：如何修改維運系統帳號之密碼? (4/11)

成功登錄顯示此畫面,並按下「確定」
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五、常見Q&A



5.操作常見Q&A：如何修改維運系統帳號之密碼? (5/11)

• 輸入帳號密碼
• 輸入兩次新密碼，須符合密碼複雜度原則:
■ 1.密碼長度最小9碼
■ 2.包含大小寫英文字元、數字、特殊符號

• 3.於紅框處點擊確認修改密碼
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五、常見Q&A



5.操作常見Q&A：如何修改維運系統帳號之密碼? (6/11)

如出現此畫面,表示變更完成
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五、常見Q&A



5.操作常見Q&A：如何修改維運系統帳號之密碼? (7/11)

• 測試是否修改成功，可使用修改後的密碼登入，看到以下畫面表示修改成功
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五、常見Q&A



5.操作常見Q&A：如何修改維運系統帳號之密碼? (8/11)
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五、常見Q&A

■ (首次/到期)維運帳號密碼變更
■ 請參考5.操作常見Q&A：如何首次修改維運系統帳號之密碼?
■ 此方式為以下狀況使用

i. 第一次登入時變更密碼
ii. 90天內無變更密碼，密碼到期

■ 一般維運帳號密碼變更方式
■ 請參考6.操作常見Q&A：如何修改維運系統帳號之密碼?
■ 此方式為以下狀況使用

i. 平常密碼變更使用
ii. 密碼變更週期為7 - 90天

■



5.操作常見Q&A：如何修改維運系統帳號之密碼? (9/11)

• 使用跳板機(ext-jump、extjump2)使用瀏覽器開啟以下連結
• http://172.21.10.99/RDWeb/Pages/zh-TW/password.aspx
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五、常見Q&A



5.操作常見Q&A：如何修改維運系統帳號之密碼? (10/11)

• 輸入您的帳號，帳號請帶入域名
• 範例:

使用者名稱:k12ea\plustest
密碼變更週期：7 - 90 天

新密碼須符合複雜性密碼原則：

大小寫英文字元、數字、
特殊符號、9碼
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5.操作常見Q&A：如何修改維運系統帳號之密碼? (11/11)

若出現下圖提示，則變更成功
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五、常見Q&A



6.操作常見Q&A：如何複製、貼上 (1/1)

※引用CyberARK廠商文件K12ea CyberArk User Training 。
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五、常見Q&A



THANK  YOU
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