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大綱

•各系統支援版本

• Windows 安裝說明

• Linux 安裝說明

• macOS 安裝說明

• AD 派送說明



各系統支援版本



Windows 支援版本(25.2.6.442)

OS Version

Windows Server 2025, 2022, 2019, 2016, 2012 R2

Windows Server Core 2025, 2022, 2019, 2016

Windows Storage Server 2016, 2012 R2

Windows 8.1, 10, 11

• 只支援64位元



Windows Legacy Plus 支援版本(23.x)

OS Version

Windows Server 2012, 2008 R2 SP1

Windows Server Core 2012

Windows Storage Server 2012

Windows
7 SP1, 8

32/64bit

• 若您有上述版本之安裝需求，請來信soc@corecloud.com.tw索取安裝檔



Windows 安裝需求

因 SentinelOne 為了達到最高安全標準，不再支持TLS 1.0/1.1 通訊協定，故Windows 2012 R2 (含)

以下的端點需安裝以下KB

Windows 7 SP1, Windows Server 2008 R2: 

- KB3042058 

- KB3140245

- KB3020369

- KB3033929

Windows Server 2012: 

- KB3042058 

- KB3140245 

Windows Server 2012 R2: 

- KB2919355 

- KB2919442 



Windows 安裝需求

因SentinelOne要求高安全的連線，可以使用IIS Crypto檢查確認CipherSuite以及是否開啟TLS1.2

並且需開啟:

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_DHE_DSS_WITH_AES_128_GCM_SHA256

• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_DHE_RSA_AES_128_GCM_SHA256

• TLS_DHE_RSA_AES_256_GCM_SHA384

若為Windows 2012 R2或以下需開啟：

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA



Linux 支援版本(26.1.1.31-64bit)

• RHEL 8.1 for Kernel version 4.18.0-147  無法安裝



Linux 支援版本(26.1.1.31-64bit)



Linux 支援版本(26.1.1.31-ARM)



Linux 支援版本(26.1.1.31-ARM)



Linux 系統需求

• 需支援 sse4_2 指令集 ( 執行 cat /proc/cpuinfo 確認是否有 sse4_1, sse4_2 )

• Hyper-V 需關閉 Processor compatibility mode



macOS 支援版本 (25.4.2.8594)



連線IP位址

Domain IP Port

apne1-corecloud.sentinelone.net 13.214.7.46

443

ioc-gw-prod-ap-southeast-1-1a.sentinelone.net

ioc-gw-prod-ap-southeast-1-1b.sentinelone.net

dv-ap-southeast-1-prod.sentinelone.net 

13.213.141.141

54.255.48.3

file-services.ap1.sentinelone.net
52.77.16.253

18.143.88.135
18.142.147.252

• 建議使用 Domain 來設定防火牆



連線IP位址

Service IP Port

SMTP

54.179.96.191
54.169.96.95
13.228.31.64
13.215.6.156

13.214.82.155

TCP-25

SMTP SSL/TLS TCP-465 / TCP-587

Syslog UDP-514

Syslog over SSL TCP-6514

從控制台到對應服務



Windows 安裝說明



Windows - Step 1
• 右鍵，使用系統管理員權限執行並等待三至五分鐘，完成安裝後請排定時間進行重新開機。



Windows - Step 2
1. 開啟 %temp%\CoreCloud 資料夾 (若是使用 GPO 派送路徑為：

C:\Windows\Temp\CoreCloud )

2. 確認 InstallerLog.txt 內容

– 若顯示該訊息為安裝成功

• *Result : Installation Successful.

– 其他確認方式

• netstat -ano | findstr 13.214.7.46 確認是否有ESTABLISHED建立連線

• tasklist | findstr SentinelAgent.exe 確認該程式是否有在執行

• 使用工作管理員確認



Windows 除錯

1. 請將 %temp%\CoreCloud\s1Log.txt 回傳給我們進行確認 (若是使用 GPO 派送路徑為：
C:\Windows\Temp\CoreCloud )

2. 加入防毒白名單

– C:\Users\*\Documents\afterSentDocuments\*

– C:\Users\*\AppData\Local\afterSentDocuments\*

– C:\Program Files\SentinelOne\*

– C:\ProgramData\Sentinel\*

– C:\ProgramData\CoreCloud\*

– C:\Users\*\AppData\Local\Temp\CoreCloud\*

– C:\Windows\Temp\CoreCloud\*

– C:\Documents and Settings\All Users\Application Data\Sentinel\*

– C:\Windows\Temp\SentinelInstaller*.msi

– C:\Windows\Temp\SentinelOneInstaller*.exe

– C:\Windows\System32\drivers\SentinelOne\*



Linux 安裝說明



Linux - Step 1
• 將壓縮檔解壓縮並使用root權限執行 CoreCloud-Install-(rpm/deb).sh 。



Linux - Step 2
• 使用root執行指令：

netstat -antp | grep 13.214.7.46

• 有對 13.214.7.46 :443 建立連線(Established)則表示安裝成功，如下圖，若有看到連線但後台
並未顯示，請聯絡工程師



Linux 除錯
• 加入防毒白名單

– Redhat/CentOS/Oracle Linux 7+ , SUSE 12 & 15 , Fedora 25+ , Amazon Linux 2

• /opt/sentinelone/*

• /usr/lib/systemd/system/sentinelone.service

• /sys/kernel/debug/tracing/events/kprobes/s1*/*

• /sys/kernel/debug/tracing/events/kprobes/enable

• /sys/kernel/debug/tracing/events/kprobes/filter

– Redhat/CentOS/Oracle Linux 6.4 - 6.10 , Amazon Linux

• /opt/sentinelone/*

• /etc/init.d/sentineld



Linux 除錯
• 加入防毒白名單

– Ubuntu 15.04+ , Debian 8+

• /opt/sentinelone/*

• /var/lib/dpkg/info/sentinelagent.*

• /usr/lib/systemd/system/sentinelone.service

• /sys/kernel/debug/tracing/events/kprobes/s1*/*

• /sys/kernel/debug/tracing/events/kprobes/enable

• /sys/kernel/debug/tracing/events/kprobes/filter

– Ubuntu 14.04 (non-systemd)

• /opt/sentinelone/*

• /etc/init.d/sentineld

• /var/lib/dpkg/info/sentinelagent.*



OS X 安裝說明



macOS- Step 1
• 將壓縮檔解壓縮並使用sudo執行CoreCloud-Install-macOS.sh 。



macOS - Step 2

• 開啟系統偏好設定 -> 安全性與隱私權



macOS - Step 3

• 於安全性與隱私權往下翻找到 SentinelOne Extensions.app -> 允許 SentinelOne Extensions 



macOS - Step 4

• 安全性與隱私權 -> 完全取用磁碟 -> 點選‘+’



macOS - Step 5

• 按下 Command + shift + G ，

• 輸入 /Library/Sentinel/sentinel-agent.bundle/Contents/MacOS/後按enter，選擇右圖三個程式即
可。



macOS - Step 6

• 設定完成範例圖



macOS - Step 7

• 使用root執行指令：

netstat -ant | grep 13.214.7.46

• 有對 13.214.7.46 :443 建立連線(Established)則表示安裝成功，如下圖，若有看到連線但後台
並未顯示，請聯絡工程師



macOS 除錯
• 加入防毒白名單

– /Library/Sentinel/*



Windows AD派送參考



執行步驟

•中芯數據會提供一個設定好的安裝檔

•放置於AD上的分享資料夾（務必設定everyone可讀寫）

或GPO的資料夾中

•以AD管理者帳號登入AD伺服器，並編輯GPO 

   (GPO請務必設定為只套用一次後不再重新套用!!)

•本安裝教學為透過工作排程方式派送，詳細截圖與步驟如後
– 如需要即刻生效，需先執行gpupdate /force
– 然後先登出帳號，再重新登入即可

•請中芯數據於Sentinel Portal上檢查是否成功派送，或在被派送
安裝的端點上利用netstat指令檢測是否有建立連線



包裝完成的安裝檔

•由中芯數據提供

•檔案參考圖示如下：



開啟AD上的群組管理原則



確認群組原則管理(gpmc.msc)已安裝

1.選擇「新增角色與功能」

2.選擇「功能」

3.確認群組原則管理已安裝



新增GPO

開啟群組管理原則，點選「在這個網域中建立GPO」



輸入名稱

123_TEST

輸入GPO名稱，點選「確定」



選擇要派送的網域(Domain)

選擇要派送的網域(Domain)



挑選要安裝的帳號或主機 - 全部派送

(預設)所有可登入帳號均會安裝

若不指定User / Computer

會在當前OU下全部派送



挑選要安裝的帳號或主機 - 指定派送

改點選「新增」選擇要派送的帳號或主機

(預設)所有可登入帳號均會安裝



挑選要安裝的帳號或主機 - 指定派送

1.點選「物件類型」

2.只勾選「電腦」和「使用者」



挑選要安裝的帳號或主機 - 指定派送

1.輸入欲查詢的帳號或主機名稱

2.點選「檢查名稱」，選擇目標後按下確定



挑選要安裝的帳號或主機 - 指定派送

確認目標帳號或主機成功新增後，點選「 Authenticated Users 」
並將其移除



挑選要安裝的帳號或主機 - 指定派送

點選「確定」



挑選要安裝的帳號或主機 - 指定派送

點選「確定」，並確認「 Authenticated Users 」帳號是否已消失



挑選要安裝的帳號或主機 - 指定派送

2. 點選新增，輸入「Authenticated Users」後按下確定

3.權限選擇「編輯設定、刪除、修改安全性」
   後按下確定，並確認是否成功新增

1. 點選「委派」



選擇強制後點選編輯

1. 點選「強制」
2.點選「編輯」



選擇以什麼目標派送

以選擇的主機為目標安裝，
不管登入帳號為何

以登入帳號為目標安裝，
不管主機為何



以選擇電腦設定為例：電腦設定 > 喜好設定 > 控制台設定 > 排定
的工作 > 右鍵新增 > 排定的工作(至少須為Windows7)



輸入必要的資料

2. 取個名字

3.勾選

4. 點選「變更使用者或群組」，搜尋System並檢查名稱
按下確定後帳戶會變成「 NT AUTHORITY\System 」
便不需要密碼且可通過UAC檢查 

1. 選擇「建立」



點選「觸發程序」分頁

64

2. 選擇「建立/修改工作時」

3. 確認配置與下方一致，按下確定

1. 選擇新增



點選「動作」分頁

請輸入安裝檔案的網路共享路徑，非主機的絕對路徑，
可參考本投影片之「新增派送網路位置」步驟



點選「通用」分頁

請務必勾選

點選「套用」並「確定」後系統便會自動派送



Trouble shooting



如何確定工作排程有進入目標主機

• 打開目標主機的「控制台」

• 打開「系統管理工具」在「工作排程器」項目上，滑鼠右鍵開啟選單，
選擇「以系統管理員身分執行」

• 輸入系統管理員的帳號與密碼

• 打開CMD.exe，執行gpupdate /force

• 檢查工作排程器中「工作排程器程式庫」，位於中間上方的區域，
會顯示所有工作排程

• 確認派送的工作是否已經出現

• 如果沒有看到新增的排程，表示派送未成功



控制台



系統管理工具

選擇「以系統管理
員身分執行」



登入系統管理員帳戶



進入工作排程器畫面



手動更新GPO



登出後重新登入主機

重新登入後檢查工作執行狀況



確認排程有順利新增

看到新增的工作排程!!



確認是否安裝完畢!

確認全部的工作項目是否已正常完成



Trouble shooting

新增派送網路位置(非必要)
(亦可選擇使用貴單位AD共享資料夾路徑)



分享資料夾權限設定

•將Agent放置於AD上的欲分享資料夾>右鍵內容/共用

點選V箭頭，選擇Everyone，可讀取/寫入



開啟檔案共用

•至控制台>網路和網際網路>網路共用中心>進階共用設定
開啟檔案及印表機共用
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