
【國立臺灣藝術大學】CD-20260819-0000456

須通報期限: 2026-08-19 14:32:51

須應變期限: 2026-08-22 13:32:51

類型: A05:2025- Injection 注入式攻擊

國立臺灣藝術大學 APP WEB RXSS

衝擊性等級: 低衝擊性

1. 回報進度

2. 資產資訊

序號: AT-20260618-49452

IP位置: 120.97.121.132

網站名稱: APP WEB

防護基準: 普

業務單位: 電算中心

url: https://appweb.ntua.edu.tw/news/

備註: 置於國立臺灣藝術大學機房

是否為實驗室使用: 否

3. 內容

URL: https://appweb.ntua.edu.tw/device/

payload: https://appweb.ntua.edu.tw/device/tablet-computer-

unknown%22onmouseover=%22alert('MOE_115CODE')%22%22/home/index

1

已確認漏洞

2

待窗口回覆

3

窗口已回覆

(通報、應變皆須回覆)

4

已進行複測
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將滑鼠移到字串上即可觸發

4. CVSS 3.1(參考用)

3.1

5. 歷程記錄

2026/08/19 12:57:44 已確定弱點成立。

2026/08/19 13:32:51 初次發送信件通知單位窗口。

2026/08/19 13:36:16 黃文昭已通報此為第一級資安事件。
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6. 修補建議

對使用者輸入之特殊字元進行篩選，HTML轉譯後再進行輸出。

單位通報紀錄 :

通報時間:

2026-08-19 13:36:16

提交人:

黃文昭

應變處置情形:

已通報此為第一級資安事件。

應變 :

* 應變處置情形(請填寫):

※應變處置措施須以「實際處置」方式，並附上佐證資料回報，非單僅
以通知廠商或負責人作為回覆。

若無法即時修補，建議可預先做緩解措施，如進行存取控制或轉為靜態

維護中網站。

應變處置情形至少15個字

* 佐證檔案(請上傳):

限制大小為10MB, 檔案類型為.png .jpg .jpeg .pdf .zip

選擇檔案 未選擇任何檔案

提交回覆
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