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壹、事件摘要
測試中發現，本系統的網址裡有一段用來記錄「使用者是用手機、平板還是電腦瀏覽」的裝置代號。系統原本會把這段文字原封不動地放回網頁裡，作為頁面上每一個連結的一部分。
由於未檢查這段文字的內容，只要在網址中夾帶一小段瀏覽器指令，瀏覽器就會誤把它當成網頁本身的程式並執行。

處理結果：已於平台核心程式加入嚴格的格式檢查。修補後重新測試，該弱點已無法被觸發。
貳、問題發生原因
本系統會依照使用者的裝置提供不同版型。為了方便測試，平台保留了一項功能：可以在網址中直接指定要用哪一種版型，格式為「版型－平台－瀏覽器」三段代號。
正常的網址
/device/tablet-computer-unknown/home/index
系統讀到這段代號後，會把它接回網頁上每一個連結、每一張圖片、每一個按鈕的網址前面。原本的程式並未檢查這段代號的內容，因此檢測人員將它替換成夾帶引號與指令的字串：
檢測所使用的網址
/device/tablet-computer-unknown"onmouseover="alert('MOE_115CODE')"/home/index
其中的雙引號會提前「關閉」網頁原有的連結設定，使後面那段文字脫離資料的身分、被瀏覽器當成指令。當使用者的滑鼠移過該連結時，指令即被執行。
此外，同一段裝置代號還可透過網址參數與瀏覽器既有的記錄（Cookie）傳入，共有四個入口會影響它，而原本的程式對這四個入口都沒有把關。
參、可能造成的影響
若未修補，攻擊者可製作一條看起來屬於本校網域的連結，透過電子郵件、社群訊息或簡訊誘使師生點擊。一旦點擊並在頁面上移動滑鼠，攻擊者夾帶的指令就會在該使用者的瀏覽器中執行，可能導致：
· 身分被冒用：竊取已登入使用者的登入憑證，進而以其身分在系統中操作。
· 釣魚成功率提高：在真實的校園網址下顯示偽造的登入畫面，使用者難以察覺異常。
· 資料外洩或被竄改：在使用者不知情的情況下讀取或送出其在系統中的資料。
風險範圍的限制
本弱點屬於反射型：惡意內容不會儲存在伺服器上，也不會自動影響所有使用者，必須先誘使特定使用者點擊特製連結才會發生。因此風險評為中高，而非最高等級。
本案為資安檢測所發現，並非實際遭受攻擊的事件。
肆、處理方式
改採白名單原則——不是去列舉哪些危險字元要過濾（清單永遠可能有遺漏），而是明確規定只有什麼樣的內容才准通過：
· 裝置代號的三段（版型、平台、瀏覽器）分別檢查。
· 每一段只接受英文字母與數字，長度限制在 1 至 32 個字元。
· 只要有一段不符合規定，該段一律改為 unknown（未知），而不嘗試「修剪」使用者送來的內容。
引號、角括號、空白、換行等所有可能被瀏覽器誤判為指令的符號，因此完全無法通過。檢查方式特別採用逐字元判斷，以避免字串結尾夾帶隱形換行字元時被誤放行——這是同類檢查中常見的疏漏。
四個入口一致把關
下列四種傳入裝置代號的途徑，全部改為經過同一套檢查，不再各自處理：
· 網址中的 /device/… 段落
· 網址參數 ?setdevice=
· 網址參數 ?_device=
· 瀏覽器中既有的舊格式裝置記錄（Cookie）
修補位置
修正落在平台的共用核心程式（裝置判斷模組），而非個別頁面。因此全站所有功能模組——校務專區、課務、影音、訊息等——一次同時受到保護，日後新增的功能也自動涵蓋在內。
